ОБЩЕСТВО С ОГРАНИЧЕННОЙ ОТВЕТСТВЕННОСТЬЮ

«А 3»

Политика обработки и защиты персональных данных, обеспечения конфиденциальности информации

Компания А3 заинтересована в защите личных данных клиентов компании и посетителей сайта www.a-3.ru и обеспечении конфиденциальности информации, полученной от Вас. 
Информация о проведенных работах


В рамках проведенных работ, по защите Ваших персональных данных, нами была успешно решена задача обеспечения соответствия мероприятий по организации защищенной обработки персональных данных в информационных системах Компании А3 требованиям Федерального Закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» и нормативно - методических документов ФСТЭК России и ФСБ России. 



Обработка персональных данных в Компании А3 осуществляется в целях информационно - технического взаимодействия между участниками расчетов, осуществления информационной и операционной поддержки клиентов, реализации функций, возложенных на Компанию А3 законодательством РФ, а также в целях исполнения договорных обязательств, одной из сторон которых являются субъекты персональных данных. 
В качестве субъектов персональных данных выступают:
· Клиенты;
· Сотрудники;

· Партнеры;

· Поставщики;
· Посетители и другие физические лица. 

Защита персональных данных обеспечивается комплексным использованием административно-правовых, организационных и программно-технических мероприятий.

Организационные мероприятия - основа для обеспечения адекватной защиты обрабатываемых Компанией А3 персональных данных. В рамках работ по защите персональных данных разработан комплект организационно-распорядительных документов по защите персональных данных. Порядок, особенности организации и осуществления обработки персональных данных в информационных системах Компании А3, как с использованием, так и без использования средств автоматизации, изложен в основном организационно-распорядительном внутреннем документе «Положении об обработке и обеспечении безопасности персональных данных в ООО «А 3». 

В состав технических мероприятий по защите персональных данных вошли следующие средства защиты:

· управления доступом, регистрации и учета событий безопасности;

· обеспечения целостности;

· антивирусной защиты;

· межсетевого экранирования и обнаружения вторжений;

· анализа защищенности и поиска уязвимостей;
· криптографической защиты каналов связи.

Информация о безопасности платежей
Компании А3 присвоен статус PCI Compliance, требуемый международными платежными системами. Безопасность передаваемых данных в процессинговый центр UCS при оплате банковскими картами обеспечивается использованием протокола Secure Sockets Layer (SSL). Дальнейшая передача информации осуществляется по закрытым банковским сетям, имеющим высокую степень защиты.  Специальный трёхзначный CVC/CVV код банковской карты (код проверки подлинности карты платёжных систем Visa и MasterCard) не хранится в Системе А3 – при совершении каждой операции клиент вводит его самостоятельно.

Информация для клиентов
     Чтобы осуществлять перевод в безопасном режиме, в инфраструктуру Компании А3 внедрена технология проведения операций в сети интернет в защищенном режиме. Используется защищенное SSL - соединение для обмена  информацией с процессинговым центром UCS по транзакциям типа MOTO.








В процессе совершения денежного перевода Вам будет направлен запрос на подтверждение данной операции. Для подтверждения совершения перевода Вам необходимо ввести:

· одноразовый пароль, который Вы автоматически бесплатно получите посредством SMS-сообщения на мобильный телефон (в случае осуществления перевода через «Личный кабинет» на сайте www.a-3.ru), 

· либо постоянный код mpin, также направляемый на мобильный телефон клиента (в случае использования «Мобильного приложения» в качестве способа оплаты), 

· либо секретное слово (при голосовом обращении в Контакт - Центр с целью оформления перевода самостоятельно оператором Контакт - Центра).

SMS - сообщение с одноразовым паролем или кодом mpin будет направлено на тот номер телефона, который использовался при регистрации на сайте www.a-3.ru  в качестве логина клиента. Полученный одноразовый пароль предназначен только для проведения текущей операции.











Во избежание неправомерного использования Ваших данных  храните Ваши пароли и коды в недоступном для посторонних лиц месте, не передавайте их для совершения операций другим лицам. В случае утраты мобильного телефона, Вам необходимо как можно скорее сообщить об этом в Контакт - Центр Компании А3.

ООО «А 3»
 Тел: 8 (800) 100-39-00
 e-mail: info@a-3.ru    

